Informationen zum Trust Center Registrierungsportal ITSG

Ab 2023 gelten fir Zertifizierungsantrage neue Anforderungen zur ldentifizierung und Authentifizierung der
Antragsteller beim ITSG-Trust Center. Da mit den neuen Anforderungen schriftliche Zertifizierungsantrage
nicht mehr unterstitzt werden, stellt das ITSG Trust Center ein neues Registrierungsportal bereit, in dem die
Antragsteller die Schritte der Identifizierung und Authentifizierung durchfihren.

In einer Einfihrungsphase ab dem 09. Januar 2023 ist das neue Antragsverfahren parallel zum Altverfahren
gestartet, so dass in der Einflhrungsphase nur diejenigen das neue Antragsverfahren durchlaufen missen,
die sich aktiv daftir entscheiden. Nach der Einfiihrungsphase wird ab dem 01. Juli 2023 nur noch das neue
Antragsverfahren unterstitzt.

Dieses Dokument beschreibt die Schritte der Identifizierung einer Kontaktperson des Antragstellers und Au-
thentifizierung eines Antragstellers im Registrierungsportal, nicht aber alle Schritte zur Beantragung eines
Zertifikats. Weitere Informationen zur Beantragung eines Zertifikats kénnen Sie in Dokument ,Informationen
zu den Antragsformen beim ITSG Trust Center” auf unserer Web-Seite https://www.itsg.de/produkte/trust-
center/unterlagen-download/ enthehmen.

Antragsvarianten
Es qgibt die drei grundlegenden Antragformen Erstantrag, erneuter Antrag und Online-Folgeantrag.

Bei Erstantragen und erneuten Antragen ist die Identifizierung und Authentifizierung der Antragsteller Gber
das ITSG Registrierungsportal in einen Web-Browser durchzufiihren. Die elektronischen Schlissel werden
dabei parallel in der verwendeten Entgeltabrechnungssoftware flr Arbeitgeber, oder in der Abrechnungssoft-
ware fur Leistungserbringer, oder in einem separaten Verschlisselungstool generiert.

Bei der Antragsvariante Online-Folgeantrag tber die OSTC-Onlineschnittstelle erfolgt die komplette Antrags-
abwicklung auf dem Kundenrechner mit der verwendeten Software Uber die Onlineschnittstelle des Trust
Centers ohne Registrierungsportal. Diese Antragsvariante wird hier nicht beschrieben und wir verweisen auf
das zusatzliche Dokument ,Informationen zu den Antragsformen beim ITSG Trust Center” auf unserer Web-
Seite.
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Schritte zur Identifizierung und Authentifizierung im Registrierungsportal

1. Anmeldung am Registrierungsportal

Das Registrierungsportal des ITSG Trust Centers kdnnen Sie in einen Web-Browser tber die Adresse
https://registrierungsportal.itsg.de aufrufen und es erscheint eine Anmeldemaske. In der Anmeldemaske wéahlen Sie
fur einen neuen Vorgang den Knopf ,Registrieren® und fur einen bestehenden Vorgang den Knopf ,Anmelden®.

WICHTIG: Bitte notieren Sie sich lhre Anmeldedaten, da Sie sich zur Durchfiihrung der einzelnen Schritte wieder-
holt anmelden missen.

Willkommen beim Registrierungs-Portal des
ITSG Trust Center

Bitte melden Sie sich an, um eine laufende Registrierung
fortzusetzen. Wenn Sie eine neus Registrierung starten
méchten klicken Sie bitte suf Registriersn.

Name

Passwort

Registrizren

Zugangsdsten vergessen

2. Ubersicht der Schritte im Registrierungsportal

Die Erfassung der Antragsdaten und Prifungen gliedert sich in neun Schritte. Die einzelnen Schritte sind
weitgehend selbsterklarend.
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Reqgistrierung flr Trust Center

Bitte fihren Sie die folgenden Schritte durch um sich fir das Prodult Trust Center
ZU registrieren.

o Ihre Betriebsnummer oder Institutionskennzeichen eingeben

Bitte geben Sie als Arbeitgeber lhre Betriebsnummer ocder als
Leistungserbringer lhr Institutionskennzeichen in das Eingabefeld =in.
Alternativ zur Betriebsnummer k3nnen Sie lhre Testbetriebsnummer,
gesonderte Absendernummer, Hochschulnummer, oder
Zahlstellennummer eingeben.

Be¥iebsnummer oder Insiitul onskennzeichen *

Persgnliche Daten eingeben

E-Mail Adresse bestdtigen

Identitdtsprifung starten

|dentitdtsprifung abschlielfen

Firmenadresse bestatigen

Rechnungsadresse und Zustellung wihlen

Eingangsprufung Zertifivatsanfrage

o 6 ¢ 06 606 6 o6 o

Freischaltcode eingeben

Zuerst ist bei Schritt 1 die Betriebsnummer, Absendernummer, Zahlstellennummer, Hochschulnummer, Test-
betriebsnummer oder Institutionskennzeichen fur Leistungserbringer fir den Antrag anzugeben.

Die Schritte 2 bis 3 dienen der Anmeldung und Erfassung der Kontaktdaten der Kontaktperson des Antrag-
stellers.

Nach erneuter Anmeldung erfolgt bei den Schritten 4 und 5 die Identifizierung der Kontaktperson des Antrag-
stellers mit einem Postident-Verfahren.
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Nach erneuter Anmeldung wird bei Schritt 6 die zur angegebenen Betriebsnummer, oder Absendernummer,
Zahlstellennummer, Hochschulnummer, Testbetriebsnummer oder Institutionskennzeichen die im Registrie-
rungsportal vorbelegte Anschrift des Antragstellers angezeigt und die Kontaktperson prift und bestatigt die

angezeigte Anschrift, wenn die Anschrift richtig und aktuell ist.

Bei Schritt 7 kann die Kontaktperson optional eine abweichende Rechnungsadresse eingeben.

Nach erneuter Anmeldung pruft das Registrierungsportal bei Schritt 8, ob der Kunde eine Zertifikatsanfrage
(z.B. 12345678.p10) aus einer separaten Entgeltabrechnungssoftware flr Arbeitgeber, oder in der Abrech-

nungssoftware fur Leistungserbringer, oder aus einem separaten Verschlisselungstool an das Trust Center
Ubermittelt hat. FUr weitere Informationen verweisen wir auf das zusétzliche Dokument.

Nach erneuter Anmeldung bei Schritt 9 wurden zuvor alle erforderlichen Antragsdaten erfasst und zur Au-
thentifizierung des Antragstellers wird ein Freischaltbrief mit einem Freischaltcode postalisch an die zuvor

angezeigte Firmenadresse gesendet. Mit Erhalt des Freischaltbriefs und abschlieBender Eingabe des Frei-
schaltcodes im Registrierungsportal kann die kostenpflichtige Registrierung abgeschlossen werden.

3. Erlauterung der Registrierungsschritte

Nachfolgend werden die einzelnen Registrierungsschritte naher erlautert.

SCHRITT 1 - BETRIEBSNUMMER ODER INSTITUTIONSKENNZEICHEN EINGEBEN

Zuerst geben Sie als Arbeitgeber entweder Ihre Betriebsnummer, Absendernummer, Zahlstellennummer,
Hochschulnummer, Testbetriebsnummer oder als Leistungserbringer lhr Institutionskennzeichen fir die Re-
gistrierung an.

Registrierung fir Trust Center

Bitte fihren Sie die folgenden Schritte durch um sich fir das Produkt Trust Center
ZU registrieren.

o Ihre Betriebsnummer cder Instituticnskennzeichen eingeben

Bitte geben Sie als Arbeitgeber |hre Betriebsnummer cder als
Leistungserbringer lhr Institutionskennzeichen in das Eingabefeld sin.
Alternativ zur Betriebsnummer kinnen Sie |hre Testbetriebsnummer,
gesocnderte Absendernummer, Hochschulnummer, oder
Zahlstellennummer gingeben.

Es wird automatisch geprift, ob die angegebene Nummer im Registrierungsportal bekannt ist, oder ob z.B.
eine ungiltige Nummer angegeben wurde. Achten Sie bei der Eingabe auf die richtigen Zeichen lhrer Num-
mer, um Tippfehler und Zahlendreher zu vermeiden. Bei Eingabe einer falschen Nummer kann die Registrie-
rung nicht durchgefiihrt werden.
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SCHRITT 2 — PERSONLICHE DATEN EINGEBEN

Die Eingabe der personlichen Daten ist zwei Bereiche Kontaktdaten und Anmeldedaten unterteilt.

9 Persdnliche Daten eingeben

[hre Kontaktdaten

Geben Sie als Kontaktperson zundchst lhren Wornamen und Machnamen gemai
Personalausweis oder Reisepass ein. Dann geben Sie lhre Firmenkontaktdaten
gin. Achten Sie bei der Eingabe Ihrer E-Mail Adresse auf die richtige
Schreibweise, da Sie bei fehlerhaft erfasster Adresse gine Bestitigungsmail
nicht erhatten und somit den Worgang nicht fortfihren kénnen.

Bitte bestdtigen Sie abschliefend die Nutzungsbestimmungen und Bedingungen

und speichern Ihre Eingaben. Anschliefend erhalten Sie eine E-Mail mit ginem
Bestitigungslink an die angegebene Adresse zu deren Bestétigung.

“orname * Machname *

+45

E-Mail *

E-Mail wiederholen *

Zur Eingabe der Kontaktdaten und Anmeldedaten der Kontaktperson sind die Hinweise in der Maske zu be-
achten, damit eine nachfolgende Anmeldung am Registrierungsportal und das Postident der Kontaktperson
fehlerfrei durchgefuihrt werden kann.

Zu beachten: Die Kontaktperson gibt in der Maske lhren Vornamen und Nachnamen (ggf. auch Doppelna-
men und Titel bei Nachname) gemaR Vorderseite Personalausweis, entsprechende amtliche Identitéatskarte
oder Reisepass vollstandig an (z.B. Vorname: Erika Simone, Nachname: Dr. Mustermann).

Falls der Name unvollstandig ist oder abweicht, fiihrt dies zu einer Ablehnung im Registrierungsportal bei der
Identitatsprifung nach einem Postident-Verfahren.

Danach gibt die Kontaktperson ihre Firmenkontaktdaten an. Bei der Eingabe der E-Mail-Adresse ist auf die
richtige Schreibweise zu achten, da sonst bei fehlerhaft erfasster Adresse eine Bestatigungsmail nicht erhal-
ten wird und somit den Vorgang nicht fortgefihrt werden kann.
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lhre Anmeldedaten

Benutzername *

Passwort *

Passwort wiederholen *

Vergeben Sie hier eine Sicherhetzfrage und eine zugehdrige Antwort. Diese
wird zwingend bei der Kontaktaufnahme mit unserem Support abgefragt.

Sicherheitefrage *

Antwort auf Sicherheitzfrage *

|:| Ich habe die Datenschutzbestimmungen gelesen und akzeptiert.®

|:| Ich habe die _allgemeinen Geschiftzbedingungen gelesen und akzeptiert.®

Ich habe die Leistungsbeschreibung fir Dienstleizstungen des Trust Centers
gelesen und akzeptiert.®

WICHTIG: Bitte notieren Sie sich Ihre Sicherheitsfrage und lhre Anmeldedaten, da Sie sich zur Durchfiih-
rung der einzelnen Schritte wiederholt anmelden missen.

Nach Eingabe Ihrer Kontaktdaten und Anmeldedaten als Kontaktperson des Antragstellers miissen Sie noch

die Datenschutzbestimmungen und Geschaftsbedingungen als gelesen und akzeptiert mit einem Hakchen
bestatigen.
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SCHRITT 3 — E-MAIL ADRESSE BESTATIGEN

Nach Erfassung lhrer Kontaktdaten und Anmeldedaten erhalten Sie eine Bestatigungsmail an die angege-
bene E-Mail-Adresse.

@ c-vai soresse bestatigen

Es wurde eine E-Mail mit einem Link zur Aktivierung lhres Kontos an lhre E-Mail
Adresse gesendet. Bitte prifen Sie Inr Postfach.

Status: Warte auf Bestatigung.

Nach Erhalt der Bestatigungsmail klicken Sie in der E-Mail auf den Bestatigungslink zur Konto-Aktivierung.

€ E-vail Adresse bestatigen

Es wurde eine E-Mail mit einem Link zur Aktivierung Ihres Kontos an Ihre E-
IMail Adresse gesendet. Bitte prufen Sie |hr Postfach.

Status' Konto wurde erfolgreich aktiviert. Sie kdnnen sich nun anmelden.

Zur Anmeldung

Danach ist eine erste Anmeldung mit Ihren Anmeldedaten durchzufiihren.

Willkommen beim Regqistrierungs-Porial des
ITSG Trust Center
Bitte melden Sie sich an, um eine laufendes Registrierung

fortzusetzen. Wenn Sie eine neus Registrierung starten
michten klicken Sie bitte suf Registrieren.

Mame
Passwort
Anmelden

Registrieren

Zugangsdaten vergessen

Wenn Sie Ihre Zugangsdaten nicht notiert und vergessen haben, dann klicken Sie bitte auf den Knopf
»Zugangsdaten vergessen®.
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SCHRITT 4 — IDENTITATSPRUFUNG STARTEN

Die berechtige Kontaktperson des Antragstellers, die eine Beantragung durchfiihrt und im Zertifikat stehen
soll, fihrt Uber das Registrierungsportal eine Identifizierung mit Postident-Verfahren bei der Deutsche Post
AG durch. Zur Auswahl stehen Identifizierung in einer deutschen Postfiliale, oder Identifizierung mit Online-
Ausweisfunktion.

0 ldentitdtzprifung starten

Im ndchsten Schritt werden Sie zur ldentifizierung Ihrer Person an die Deutsche
Post AG weitergeleitet und vom Registrierungsportal abgemeldet.

Zur Auswahl stehen folgende Postident-Verfahren:

« |dentifizierung in einer Postfiliale
« |dentifizierung mit Online-Ausweiz funktion

Zu den Postident-Verfahren zeigen folgende Youtube-Erkldrvideos die
Durchfahrung:

+ POSTIDENT durch Postfiliale - persdnliche Identifikation wor Ort, einfach &
zchnell | Deutzche Post - YouTube

+ POSTIDENT durch Online-Ausweisfunktion (elD} per App | Deutzche Post
- vouTube

Mach der entifizierung werden Sie wieder zum Registrierungsportal geleitet
und Sie missen sich wieder anmelden, um die identitdtsprofung abzuschlieen.
War die Identifizierung nicht erfolgreich, wird der komplette Antragsvorgang im
Trust Center Registrierungsportal als fehlerhaft beendet und ein neuer Vorgang
kann gestartet werden.

Postident starten

Die Ident-Variante Postfiliale ist nur in Deutschland méglich, denn Postfilialen im Ausland sind nicht an das
deutsche Postident-Verfahren angebunden. Kontaktpersonen im Ausland kénnen diese Ident-Variante nicht
vor Ort durchfiihren, nur in Deutschland. Alternativ kann entweder das Identifizierungsverfahren Online-Aus-
weisfunktion gewahlt werden, oder eine Identifizierung einer anderen Kontaktperson in Deutschland kann
durchgefuhrt werden.

Fur die Ident-Variante Online-Ausweisfunktion ist nur ein deutscher Personalausweis mit aktivierter Online-
Ausweisfunktion (elD) zulassig. Andere Ausweise ohne elD (z.B. Reisepass, oder auslandische Ausweise)
kénnen nicht verwendet werden. Kontaktpersonen ohne entsprechenden Personalausweis kénnen diese
Ident-Variante nicht durchfuhren.

Alternativ kann entweder das Identifizierungsverfahren Postfiliale gewahlt werden, oder eine ldentifizierung
kann von einer anderen Kontaktperson mit entsprechenden Personalausweis durchgefuhrt werden.

Wenn sich eine andere Kontaktperson identifizieren soll, dann ist eine neue Registrierung im ITSG Registrie-
rungsportal erforderlich, da die Namen nicht mehr Gbereinstimmen.

Zu den Postident-Verfahren zeigen folgende Youtube-Erklarvideos die Durchfuhrung:

POSTIDENT durch Postfiliale - personliche Identifikation vor Ort, einfach & schnell | Deutsche Post - Y-
ouTube

POSTIDENT durch Online-Ausweisfunktion (elD) per App | Deutsche Post - YouTube
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Weitere Informationen zum Postident-Verfahren konnen Sie in Dokument ,Informationen zum Postident-Ver-
fahren beim ITSG Trust Center” auf unserer Web-Seite https://www.itsg.de/produkte/trust-center/unterlagen-
download/ entnehmen.

Zur Durchfiihrung des Postident werden Sie als Kontaktperson zum Postident-System der Deutsche Post
AG geleitet und vom Registrierungsportal abgemeldet.
Waéhlen Sie ein Postident-Verfahren, dass Sie gemaf den Anforderungen durchfiihren kdnnen.

Q e Deutsch

POSTIDENT Trust : Center

Identifizierungsverfahren wahlen

’ﬁ‘ Postfiliale

Vor Ortin einer Postfiliale identifizieren

Online-Ausweisfunktion

‘ [E Online mit deutschen Personalausweis und PIN identifizieren.

Jeden Tag rund um die Uhr verfigbar.

Folgen Sie den Schritten gemafl dem gewahlten Postident-Verfahren.

SCHRITT 5 — IDENTITATSPRUFUNG ABSCHLIEREN

Nach erfolgreicher Identifizierung mit einem Postident-Verfahren melden Sie sich wieder am Registrierungs-
portal an und Sie kénnen je nach Prifungsergebnis die weiteren Schritte fortfiihren.

G ldentitdtzprifung abschlieen

Bitte fihren Sie die Identitdtsprofung mit Postident durch, um mit der
Registrierung fortzufahren.

u Identitdtzspriifung erfolgreich abgeschlossen! Sie konnen
nun mit der Registrierung fortfahren.

Zu beachten: Nach der Identifizierung mit einem Postident-Verfahren wird abschlieBend im Registrierungs-
portal die elektronische Rickmeldung vom Postident-System geprift, ob Vornamen und Nachnamen (ggf.
auch Doppelnamen und Titel bei Nachname) gemaf Vorderseite Personalausweis, entsprechende amtliche
Identitatskarte oder Reisepass vollstdndig Ubereinstimmen.

War die Identitatsprifung erfolgreich, kbnnen Sie die weiteren Ablaufschritte fortfihren.
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War die Identitatsprifung nicht erfolgreich, wird der komplette Registrierungsvorgang im ITSG-Registrierung-
sportal als fehlerhaft beendet und eine neue Registrierung mit erneuter Identifizierung kann tiber den Button
gestartet werden.

@ centitatsprifung abschiieren

Bitte fuhren Sie die Identitatsprifung mit Postident durch, um mit der
Registrierung fortzufahren.

Q Identitatsprufung fehigeschlagen! Die Registrierung wird nun
abgebrochen.

Zu beachten: Eine fehlerhafte Identitatspriifung kann folgende Ursachen haben:

1.

Bei Schritt 2 wurden die personlichen Daten nicht vollstdndig gemaf Vorderseite Personalausweis
angegeben. Dabei wurden entweder mehrere Vornamen, oder Doppelnachnamen, oder ein Titel bei
Nachnamen nicht angegeben (z.B. Vorname: Erika Simone, Nachname: Dr. Mustermann). In diesem
Fall kann eine erneute Registrierung mit vollstdandigen Namensdaten durchgefiihrt werden.

Das Gultigkeitsdatum des Personalausweises, der entsprechenden amtlichen Identitétskarte, oder
Reisepass ist abgelaufen. In diesem Fall kann eine Registrierung nur mit einem giltigen Ausweisdo-
kument erneut durchgefihrt werden, oder eine andere berechtigte Kontaktperson fiihrt eine Regist-
rierung durch.

Bei der Ident-Variante Online-Ausweisfunktion wurde der Vorgang in der POSTIDENT App abgebro-
chen, da die 6-stellige PIN falsch eingegeben oder vergessen wurde. In diesem Fall kann die Ident-
Variante Online-Ausweisfunktion nur mit richtiger PIN, oder alternativ mit der Ident-Variante Postfili-
ale von der Kontaktperson durchgefthrt werden.

Bei der Ident-Variante Online-Ausweisfunktion gab es technische Probleme mit dem Personalaus-
weis, oder entsprechende amtliche Identitatskarte. Die Durchflihrung tber ein Smartphone oder
Tablet mit der POSTIDENT App der Deutschen Post AG hat nicht funktioniert. In diesem Fall kann
eine Registrierung nur erneut durchgefuhrt werden, wenn die technischen Probleme behoben wur-
den, z.B. mit anderem Smartphone mit aktuellen Betriebssystem, oder Ausweisdokument mit akti-
vierter Online-Ausweisfunktion (elD).

Weitere Informationen zum Postident-Verfahren konnen Sie in Dokument ,Informationen zum Postident-Ver-
fahren beim ITSG Trust Center” auf unserer Web-Seite https://www.itsg.de/produkte/trust-center/unterlagen-
download/ entnehmen.

SCHRITT 6 — FIRMENADRESSE BESTATIGEN

Gemal dem Hinweis in der nachfolgenden Maske muss das ITSG Trust Center durch geeignete Maf3nah-
men die Firmendaten prufen, ob die Betriebsnummer, Absendernummer, Zahlstellennummer, Hochschul-
nummer, Testbetriebsnummer oder Institutionskennzeichen fir Leistungserbringer dem Antragsteller zuge-
ordnet werden darf.
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e Firmenadresse bestitigen

Das Trust Center muss durch geeignete Maltnahmen die Firmendaten prifen, cb
die Betriebznummer, Abzendernummer, Zahlstellennummer, Hochschulnummer
oder Institutionskennzeichen fur Leistungserbringer dem Antragsteller
zugeordnet werden darf. Dies erfolgt durch einen Freizschaltcode, der
postalizch an die in einem Verzeichnis hinterlegten Firmenadresse versendet
wird.

Zu Ihrer angegebenen Hummer Ihres Unternehmens wurde nachfolgende
Adresse im Verzeichnis ermittelt. Bitte bestitigen Sie die angezeigte
Firmenadresse und zusdtzlich kinnen Sie im Anmerkungsfeld Ihren Mamen und
auch z.B. eine Abteilung angeben, damit an dieze Adrezze ein
Vertretungsberechtigungzschreiben mit einem Freizchaltcode gesendet werden
kann.

Solite die ermittelte Firmenadresse nicht mehr aktuell 2ein, =0 ist gine
Alktualigierung im Trust Center-Registrierungsportal nicht gestattet und muss auf
separaten Weg der jeweiligen Vergabestelle mitgeteilt werden. In diesem Fall
geben Sie dies dber den Knopf "Adresse ist nicht kerrekt™ an.

Die hinterlegte Firmenadresse stammt aus einem aktuellen Verzeichnis der ArGe
Ik fr Institutionskennzeichen oder von der Bundesagentur fir Arbeit fir
Betriebznummern. Die gesonderten Absendernummern inklusive der
Hochschulnummern und die Zahistellennummern werden von der [TSG
verwaltet.

Max Mustermann GmbHTestfirma 1
Mustergrund 12
76543 Musterdorf

Ansprechpartner oder Anmerkung

A

Adresse ist nicht korrekt

Adresze ist korrekt

Die zur Nummer zugordneten Firmenadresse des Antragstellers wird angezeigt, eine abweichende Adresse
von einem anderen Standort oder z.B. von einem beauftragten Dienstleister ist somit nicht mdglich.

Die hinterlegte Adresse stammt aus dem aktuellen Verzeichnis der ArGe IK fur Institutionskennzeichen und
dem aktuellen Verzeichnis der Bundesagentur fur Arbeit fir Betriebsnummern. Die gesonderten Absender-

nummern inklusive der Hochschulnummern und die Zahlstellennummern werden von der ITSG verwaltet.

Sie haben als Kontaktperson die Mdglichkeit Ihren Namen und z.B. Abteilung zur angezeigten Firmenad-
resse manuell hinzuzuftigen, damit eine gezielte Zusendung eines Freischaltungsbriefs an Sie méglich ist.

Ansprachpanner sder Anmeny ng
Erika Mustermann
Abteilung Testcenter
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Ist die angezeigte Adresse richtig und aktuell, dann klicken auf den Knopf ,Adresse ist korrekt®, um zum
nachsten Schritt zu gelangen. An die zugeordnete Firmenadresse wird ein Freischaltcode und der SHA256-
Hashcode Ihres Requestschliissels postalisch gesendet.

Zu beachten: Ist die angezeigte Firmenadresse im Registrierungsportal nicht korrekt, so ist eine Anderung
der Firmendaten im Registrierungsportal nicht gestattet. Eine berechtigte Person des Antragstellers muss
dann der zusténdigen Vergabestelle die aktuellen Firmendaten des Unternehmens mittteilen, je nach Num-
mer entweder elektronisch oder schriftlich. Dabei ist nur die Aktualisierung der Firmenadresse des zur Num-
mer zugeordneten Antragstellers zulassig (z.B. nach Umzug), nicht aber eine abweichende Adresse der be-
rechtigten Kontaktperson fur die Registrierung, oder z.B. eines beauftragten Dienstleisters.

Bis zur Aktualisierung der Firmendaten kann die Registrierung nicht fortgefuhrt werden. Auf die Dauer der
Aktualisierung bei der externen Vergabestelle hat die ITSG GmbH keinen Einfluss.

Melden Sie sich danach am Registrierungsportal wieder an, um die automatische Aktualisierung der Firmen-
daten zu Uberprufen. Eine gesonderte Mitteilung, z.B. per E-Mail, erfolgt nicht.

SCHRITT 7 — RECHNUNGSADRESSE UND ZUSTELLUNG WAHLEN

Standardmé&Rig wird die zuvor bestatigte Firmenadresse des Antragstellers aus Schritt 6 fur Ihre Rechnung
verwendet.

Wenn die Rechnung an eine abweichende Rechnungsadresse gesendet werden soll, dann wéhlen Sie den
Punkt ,abweichende Rechnungsadresse verwenden® und geben die Rechnungsadresse in der Maske ein.

Alternativ zur postalischen Zusendung der Rechnung kénnen Sie eine Zustellung per E-Mail wahlen.

° Rechnungsadresse und Zustellung wihlen

Rechnungsadresse

Folgende Adresse wird fur lhre Rechnung verwendet:

Max Mustermann GmbHTestfirma 1
Mustergrund 12

76543 Musterdorf

Erika Mustermann Abteilung Testcenter

Sie kinnen eine abweichende Adresse fir lhre Rechnung angeben.

|:| abweichende Rechnungsadresse verwenden

Zustellung

Die Rechnung wird postalisch versendet. Sofern Sie eine Zustellung per E-Mail
winschen, wihlen Sie elektronische Zustellung der Rechnung aus. Somit wird
Zukinftig die Rechnung nur elektronisch zugestellt, ein postalischer Versand der
Rechnung erfolgt dann nicht.

|:| glektronische Zustellung der Rechnung verwenden
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Zur Eingabe einer abweichenden Rechnungsadresse klicken Sie auf das zugeordnete Hakchen.

Sie kiinnen eine abweichende Adresse fir lhre Rechnung angeben.

H abweichende Rechnungsadresse verwenden

Name des Unternehmens *

Vorname Nachname

Stralte * Hausnummer *

Postfach *

Postleitzahl * Ort =

Land * -

Fir eine Zustellung per E-Mail wahlen Sie den Punkt ,elektronische Zustellung der Rechnung verwenden®
und geben die E-Mail-Adresse an.

Bitte beachten Sie, dass mit dieser Auswahl zukiinftig die Rechnung nur elektronisch zugestellt wird.

Zur nachtréaglichen Anderung der elektronischen Zustellung teilen Sie dies bitte unserer Buchhaltung an
Rechnungen@itsg.de mit.

Zustellung

Die Rechnung wird postalisch verzendet. Sofern Sie eine Zustellung per E-Mail
winschen, wiahlen Sie elektronische Zustellung der Rechnung aus. Somit wird
Zukinftig die Rechnung nur elektronisch zugestelt, ein postalischer Versand der
Rechnung erfolgt dann nicht.

E elektronische Zustellung der Rechnung verwenden

E-Mall*
Buchhaltung@mustermann.del

=n Sle, dass Zukdnfilg die Rechmung rur eldronisch

Wenn Sie die Rechnungsadresse und Zustellung angegeben haben, dann klicken Sie auf den Knopf
~Weiter, um zum nachsten Schritt zu gelangen.
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SCHRITT 8 —-EINGANGSPRUFUNG ZERTIFIKATSANFRAGE

Die Durchflihrung dieses Schrittes wird zum besseren Verstandnis in die drei Teilschritte Erzeugung der
elektronischen Schliissel, Ubermittlung der Dateien an das Trust Center und Eingangspriifung der Zertifi-
katsanfrage unterteilt.

Teilschritt 8a - Erzeugung der elektronischen Schliissel
Es wird nun eine GUID-Vorgangsnummer vergeben, die als Referenz zwischen den Daten im Registrierung-
sportal und Ihren Schlusseldaten aus Ihrem System (Kundenrechner) verwendet wird.

e Eingangsprufung Zertifikatsanfrage

Die Ihnen angezeigte GUID ist das eineindeutige Zuordnungsmerkmal |hrer
Registrierung und Ihres Zertifikatsantrags. Als nachsten Schntt mussen Sie
in [hrer Arbeitgeber-Entgeltabrechnungssoftware, Abrechnungssoftware fur
Leistungserbringer oder Verschllsselungstool (z B. dakota) den
Zertifizierungsantrag stellen. Die GUID benotigen Sie um einen
Zertifizierungsantrag aus |hrer Software stelien zu konnen. Nach dem Sie
den Zertifizierungsantrag mit GUID gestelit haben, meiden Sie sich bitte
wieder am Registrierungsportal an. Sie konnen dann an-schieend mit der
Registrierung fortsetzen. Beachten Sie bitte, dass Sie den
Registrierungsvorgang innerhaib von 120 Tagen abschlleen mussen, da er
sonst automatisch geloscht wird

Wichtiger Hinweis: Speichern Sie sich die angezeigte GUID auf threm lokalen
Computer!

711ME 7 -20AF -4EDS-A2E4-70 7 NS 7 O D @

Da die eindeutige GUID aus 36 Zeichen besteht, wird firr die Ubernahme der GUID ein manuelles Kopieren
und Einfigen der Zeichen empfohlen, um Schreibfehler oder Zeichendreher zu vermeiden. Die GUID-Vor-
gangsnummer (siehe Beispiel) wird dazu als pdf-Dokument oder zum Kopieren in die Zwischenablage ange-
boten, klicken Sie dazu auf den jeweiligen Knopf neben der GUID.

Zunachst wird beim ersten Teilschritt in der verwendeten Entgeltabrechnungssoftware flr Arbeitgeber, oder
in der Abrechnungssoftware flrr Leistungserbringer, oder in einem separaten Verschlisselungstool ein elekt-
ronisches Zertifikat beim ITSG Trust Center beantragt. Dies kann nicht im Registrierungsportal geschehen,
da hier nur die Identifizierung und Authentifizierung der Antragsteller erfolgt. In der Zwischenzeit werden Sie
bei der Durchfuhrung des nachfolgenden Teilschritts automatisch nach ein paar Minuten vom Registrierung-
sportal abgemeldet.

In der separaten Software oder im Verschlisselungstool sind die Schllisseldaten zur Generierung der
Schlussel (private Key und public Key) des Antragstellers manuell zu erfassen und ein Zertifikat zu beantra-
gen.

In Abhangigkeit des Zugriffs auf diese Software oder Verschlisselungstool fihren entweder Sie als Kontakt-
person oder eine andere berechtigte Person (z.B. Systemadministrator) dies am Kundenrechner durch.

Die zu verwendeten Schliisseldaten umfassen folgende Daten und missen mit den Antragsdaten im Regist-
rierungsportal Ubereinstimmen:

e Betriebsnummer, Absendernummer, Zahlstellennummer, Hochschulnummer oder Institutionskenn-
zeichen fir Leistungserbringer

e Firmenname

e Name der Kontaktperson
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Zu beachten: Die GUID-Vorgangsnummer ist nicht Bestandteil der Schliisseldaten fiir das Zertifikat und ist
nur als Referenz zuséatzlich zu den Schliisseldaten in der Software oder im Verschlisselungstool zu erfassen
(Kopieren und Einfiigen der GUID), damit ein Bezug zum Vorgang im Registrierungsportal fir den Zertifizie-
rungsantrag besteht. Wie zuvor bei den Antragsvarianten beschrieben, gilt dies nur fiir die Antragformen Er-
stantrag, erneuter Antrag, nicht aber fir Online-Folgeantrag tber die OSTC-Onlineschnittstelle des Trust
Centers.

WICHTIG: Bei den Schliisseldaten miussen die Nummer und der Ansprechpartner mit den Antragsdaten im
Registrierungsportal identisch sein, der Firmenname muss weitgehend Ubereinstimmen. Beim Firmennamen
sind 80 Zeichen im Zertifikat zuléssig und bei langeren Firmenname kann die offizielle Kurzbezeichnung
(z.B. ITSG GmbH) verwendet werden, oder der Firmenname kann sinnvoll gekurzt werden (z.B. Informati-
onstechnische Servicestelle der Gesetzl. Krankenversich. GmbH).

Schliisseldaten die von den Antragsdaten im Registrierungsportal abweichen, fiihren zu einem fehlerhaften
Zertifizierungsantrag.

Nach Eingabe der Schliisseldaten erfolgt die automatische Erzeugung der elektronischen Schlissel (private
Key und public Key) mit dem SHA256-Hashcode des Schllssels zur Zertifizierung tber die verwendete Soft-
ware, oder Uber ein separates Verschlisselungstool.

Der SHA256-Hashcode der generierten Zertifikatsanfrage soll von der verwendeten Software in eine Datei
gespeichert werden, um beim abschlieRenden Schritt 9 den Hashcode durch die Kontaktperson auf Uberein-
stimmung zu prufen (Beispielsauszug eines Hashcodes: 1D07A4B.....FC781).

Bei Fragen zu Ihrer Software wenden Sie sich bitte an den zusténdigen Support, da unsere Hotline die diver-
sen Softwareprodukte nicht kennt.

Teilschritt 8b - Ubermittlung der Dateien an das Trust Center

Nachdem von der verwendeten Software die elektronischen Schlissel erzeugt wurden und eine pdf-Datei
mit dem SHA256-Hashcode gespeichert wurde, mussen lhre beiden Dateien mit der Zertifikatsanfrage

(z.B. 12345678.p10) und dem SHA256-Hashcode an das Trust Center Ubertragen werden.

Optional kann bei Bedarf mit dem Zertifizierungsantrag eine Eigenerkléarung fur eine Meldestelle (pdf-Datei)
Ubermittelt werden. Bei Fragen zu einer Eigenerklarung fur eine Meldestelle wenden Sie sich bitte an die
ITSG-Hotline.

Zu beachten: Die Ubermittlung der Dateien an das Trust Center ist von der gewahlten Antragsform (Erlaute-
rung siehe erste Seite) und den unterstitzen Funktionen in der verwendeten Software (mit oder ohne OSTC-
Onlineschnittstelle) abhangig. Bei Fragen zu den Funktionen lhrer Software wenden Sie sich bitte an den
zustandigen Software-Support, da unsere Hotline die diversen Softwareprodukte nicht kennt.

Erstantrage oder erneute Antrdge ohne OSTC-Onlineschnittstelle:

Wenn die verwendete Software die OSTC-Onlineschnittstelle des Trust Centers nicht unterstitzt, dann sind
die beiden Dateien mit der Zertifikatsanfrage (z.B. 12345678.p10) und dem SHA256-Hashcode (pdf-Datei)
manuell an das Trust Center zu Ubertragen.

Optional ist zusatzlich zu dem Antrag eine Eigenerklarung fir eine Meldestelle (pdf-Datei) zu Gbermitteln,
wenn der Antragsteller als Meldestelle gefiihrt werden soll.

Zu beachten: Die pdf-Datei mit dem Hashcode muss fir eine eindeutige Zuordnung folgende Angaben ent-
halten:

e Betriebsnummer, Absendernummer, Zahlstellennummer, Hochschulnummer oder Institutionskenn-
zeichen fur Leistungserbringer

e Firmenname
e Name der Kontaktperson
e Hashcode des Requestschliissels (SHA256 Hash-Algorithmus)
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e Unterschrift der Kontaktperson (Vorgabe gemaf3 Securtity-Schnittstelle Kapitel 5.5)

Eine Ubermittlung per Fax oder per E-Mail wird nicht mehr unterstiitzt, daher wird nun ein Upload-Portal an-
geboten.

Uber einen Browser rufen Sie die Web-Adresse https://www.itsg-trust.de/zap auf und auf der Seite kénnen die
Dateien Uber Menupunkt Dokumentenupload — Request mit Angabe der GUID hochgeladen werden. Zur ein-
deutigen Zuordnung der Dateien ist die GUID-Vorgangsnummer aus dem Registrierungsportal anzugeben. Es
wird ein manuelles Kopieren und Einfligen der langen GUID empfohlen, um Schreibfehler oder Zeichendreher
zu vermeiden.

Antragsupload Trust : Center

HashCode-Datei und Eigenerklarung-Datei werden ausschlieltlich als PDF-Dateien
ANgENoMmmEr.

GUID*

GUID

Request-Datei®

Keine Datei ausgewahlt Datei wahlen

HashCode-Datei®

Keine Datei ausgewahlt Datei wahlen

Eigenerklarung-Datei (optional)

Keine Datei ausgewahlt Datei wahlen
Bitte lgsen Sie folpende Aufgabe:® W+1=

Antrag absenden

Nach erfolgreichen Hochladen der Dateien gibt das Upload-Portal eine interne Vorgangsnummer als Bestati-
gung zuriick (z.B. 123456).

Erstantrdge mit OSTC-Onlineschnittstelle:

Fir Online-Antradge muss die verwendete Software die OSTC-Onlineschnittstelle des ITSG-Trust Centers
unterstitzen.

Bei einem Erstantrag Uber die OSTC-Onlineschnittstelle wird Ihre Datei mit der Zertifikatsanfrage

und der SHA256-Hashcode (iber die Onlineschnittstelle (ibermittelt. Sie erhalten nach der Online-Ubermitt-
lung und Online-Auftragsbestatigung Ihres Zertifizierungsantrags eine Online-Auftragsnummer vom OSTC-
System zurilick (z.B. OE123456).

Optional ist zusatzlich zu dem Antrag eine Eigenerklarung fiir eine Meldestelle (pdf-Datei) an das Trust Cen-
ter zu Ubermitteln, wenn der Antragsteller als Meldestelle gefiihrt werden soll. Dies erfolgt separat tUber ein
Upload-Portal.
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Uber einen Browser rufen Sie dazu die Web-Adresse https://www.itsg-trust.de/zap auf und auf der Seite kon-
nen bei Bedarf die pdf-Datei lhrer Eigenerklarung tiber Mentpunkt Dokumentenupload — Eigenerklarung
hochladen. Zum Upload ist auch die Nummer in der Eigenerklarung jeweils mit den Buchstaben BN fiir Be-
triebsnummer, Absendernummer, Zahlstellennummer, Hochschulnummer, Testbetriebsnummer oder IK fiir
Institutionskennzeichen anzugeben, z.B. BN12345678 oder 1K123456789.

Eigenerklarung

Tragen Sie bitte Ihr 1K bzw. Ihre BN ein. Trust .i:. center

Bitte speichern Sie die Eigenerklarung als PDF-Datei. Es werden ausschlieblich
PDF-Dateien angenommen.

IK/BN*

Eigenerkliruns-Datei®
Keine Datei ausgewahlt Datei wiahlen

Bitte losen Sie folgende Aufgabe:* 18%1=

Antrag absenden

HINWEIS: Bei der Antragsvariante Online-Folgeantrag Gber die OSTC-Onlineschnittstelle erfolgt die kom-
plette Antragsabwicklung mit der verwendeten Software tUber die Onlineschnittstelle des Trust Centers ohne
Reqgistrierungsportal. Diese Antragsvariante wird hier nicht beschrieben und wir verweisen auf das zusatzli-
che Dokument ,Informationen zu den Antragsformen beim ITSG Trust Center auf unserer Web-Seite
https://www.itsg.de/produkte/trust-center/unterlagen-download/ .

Teilschritt 8c - Eingangsprifung der Zertifikatsanfrage

Nach dem Sie lhre Dateien entweder Uber das Upload-Portal oder Uber die OSTC-Onlineschnittstelle erfolg-
reich an das ITSG-Trust Center Ubermittelt haben, melden Sie sich wieder am Registrierungsportal an. Nach
der erneuten Anmeldung prift das Registrierungsportal, ob Sie Ihre Datei mit der Zertifikatsanfrage an das
Trust Center mit der GUID Ubermittelt haben.

711 B 7-20AF -4ED8-A2E4-70 7N 79 D@

Status. Ihre Zertifikatsanfrage wurde bestatigt. Sie konnen nun mit
dem nachsten Schritt fortfahren.

Wenn der Status lhrer Zertifikatsanfrage bestétigt zeigt, dann klicken Sie auf den Knopf ,Weiter®, um zum
letzten Schritt 9 zu gelangen.
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SCHRITT 9 — FREISCHALTCODE EINGEBEN

Das Trust Center muss durch geeignete Malinahmen die Firmendaten prifen, ob die Betriebsnummer, Ab-
sendernummer, Zahlstellennummer, Hochschulnummer oder Institutionskennzeichen flr Leistungserbringer
dem Antragsteller zugeordnet werden darf. Dies erfolgt durch einen Freischaltcode, der postalisch an die in
einem Verzeichnis hinterlegten Firmenadresse versendet wird.

Die hinterlegte Firmenadresse stammt aus dem aktuellen Verzeichnis der ArGe IK fur Institutionskennzei-
chen und dem aktuellen Verzeichnis der Bundesagentur fur Arbeit flr Betriebsnummern. Die gesonderten
Absendernummern inklusive der Hochschulnummern und die Zahlstellennummern werden von der ITSG ver-
waltet.

Ist die Adresse der Kontaktperson abweichend der zur Nummer zugordneten Firmenadresse des Antragstel-
lers, so kann eine berechtigte Person des Antragstellers der Kontaktperson die Berechtigung fur die Regist-
rierung erteilen und den Freischaltbrief aushéndigen.

Vom Registrierungsportal wird bei diesem Schritt ein Freischaltbrief mit einem Freischaltcode und dem
SHA256-Hashcode lhrer Gbermittelten Zertifikatsanfrage erzeugt. Anschliel3end wird der Freischaltbrief pos-
talisch an die zuvor bestétigte Firmenadresse des Antragstellers versendet. Der postalische Versand dauert
einige Werktage und auf die Zustellung hat die ITSG GmbH keinen Einfluss. Die ITSG-Hotline kann daher
keine Auskunft Uber die Zustellung geben.

@ Freischatcode eingeben

Das Schreiben zur Prufung der Vertretungsberechtigung wird nun an die
Firmenadresse, fur die Sie sich registriert haben, versendet. Sobald sie das
Schreiben erhalten. melden Sie sich bitte wieder am Registrierungsportal an
und geben Sie den Freischaltcode, der sich auf dem Schreiben befindet ein
und bestatigen sie ihn. Des Weiteren befindet sich auf dem Schreiben der
Hashwert Ihres Zertifizierungsantrags, den Sie mit dem lokal gespeicherten
Hashwert auf Ubereinstimmung vergleichen soliten. Bei Abweichung setzen
Sie sich bitte mit dem Support Ihrer Software in Verbindung.

Bitte geben Sie hier den Freischaltcode aus dem Ihnen ausgehandigten

Vertretungsberechtigungsschreiben ein, um die Registrierung erfolgreich
abschliefen zu konnen

Freischaltcode *

Nach Erhalt des Freischalbriefs vergleicht die Kontaktperson den SHA256-Hashcode auf dem Brief mit dem
auf dem Kundenrechner gespeicherten Hashcode visuell auf Ubereinstimmung.

Bei nicht Ubereinstimmung des Hashcodes ist eine Klarung entweder mit dem zusténdigen Software-Sup-
port oder mit dem Systemadministrator erforderlich, um einen fehlerhaften Antrag zu vermeiden (z. B. wur-
den in der Zwischenzeit nochmals Schliissel generiert). Der Antrag wird in bis zur Klarung und Aktualisierung
angehalten und weitere Schritte sind dann mit der ITSG-Hotline abzustimmen.

Stimmt der SHA256-Hashcode auf dem Freischalbrief mit dem Hashcode auf dem Kundenrechner tiberein,
dann geben Sie den Freischaltcode in das entsprechende Feld im Registrierungsportal ein.

Stimmt der eingegebene Freischaltcode gemafr der Erwartung des Registrierungsportals tUberein, dann kdn-
nen Sie die abschlieRende Beauftragung im Registrierungsportal tber den Knopf ,Weiter“ beenden.
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Registrierung abgeschlossen

Ihre Registrierung ist nun erfolgreich abgeschlossen. Die Zertifizierung
Ihrer Schilisseldatei aus Ihrer Software und die Bereitstellung Ihres
Zertifikates erfolgt in den ndchsten Werktagen. Die weiteren Schritte der
Zertifizierung kénnen Sie in der Online Antragsverfolgung einsehen.

Bitte beachten Sie, dass Sie wahrend der Bearbeitung kein weiteres
Zertifikat fur diese Betriebsnummer oder IK beantragen kénnen. Wenn Sie
den Antrag stornieren méchten, wenden Sie sich an unsere Hotline.

Zur Online Antragsverfolgung

Mit der Beauftragung erfolgt die Zertifizierung als kostenpflichtige Dienstleistung der ITSG GmbH. Die Preis-
liste und AGB's des ITSG Trust Centers werden im Internet auf der Seite www.trustcenter.info veréffentlicht.

An die hinterlegte E-Mail-Adresse wird danach eine E-Mail mit einer Auftragsnummer vom Trust Center ge-
sendet. Mit der der Auftragsnummer und der Betriebsnummer, Absendernummer, Zahlstellennummer, Hoch-
schulnummer, Testbetriebsnummer oder Institutionskennzeichen kdnnen Sie sich an der Seite fir die On-
line-Antragsverfolgung anmelden und den Status lhres Zertifizierungsantrags einsehen. Die Bearbeitung der
Antrage dauert einige Werktage und das Zertifikat wird danach entweder Uber die OSTC-Onlineschnittstelle
oder zum Download uber die Online-Antragsverfolgung bereitgestellt.

Fur weitere Fragen steht an Werktagen unsere kostenfreie Hotline zur Verfigung, telefonisch unter 06104
94736 — 403, oder per E-Mail an kontakt@itsg.de .
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